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ОСОБЕННОСТИ ВЗАИМОДЕЙСТВИЯ СЛЕДОВАТЕЛЯ (ДОЗНАВАТЕЛЯ) 
ПРИ РАССЛЕДОВАНИИ НЕЗАКОННОГО ОБОРОТА ОРУЖИЯ  

С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО- 
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ,  

В ТОМ ЧИСЛЕ СЕТИ «ИНТЕРНЕТ»

АННОТАЦИЯ. Современные формы преступности подразумевают усложнение ме-
тодик их расследования. В связи с этим расследование отдельных категорий 
преступлений предстает как многогранное мероприятие, выполнение которого 
без упорядоченного взаимодействия органов и должностных лиц правоохра-
нительных органов будет маловероятным. В результате взаимодействия следо-
вателя (дознавателя) с иными субъектами, которые могут быть причастны к 
расследованию преступлений, данный процесс предстает как многоаспектное, 
сложное мероприятие, специфика которого зависит от категории конкретного 
преступления. На законодательном уровне недостаточное внимание уделяется 
вопросам взаимодействия следователей (дознавателей) с иными субъектами, чье 
участие может положительным образом сказать на конечном исходе расследова-
ния уголовного дела. Целью статьи является анализ специфики взаимодействия 
следователя (дознавателя) при расследовании незаконного оборота оружия с ис-
пользованием информационно-телекоммуникационных сетей, в том числе сети 
«Интернет». Для этого раскрывается общее понятие такого взаимодействия, рас-
сматриваются ситуации, в которых оно приобретает актуальность. В статье рас-
смотрены формы взаимодействия следователя с органами дознания. Отмечается, 
что формы взаимодействия обусловлены объемом и содержанием следственных 
действий и оперативно-разыскных мероприятий, которые ориентировочно 
предстоит провести по расследуемому делу. Выявлены основные направления 
взаимодействия следователя (дознавателя) с иными субъектами, которые могут 
быть причастны к процессу расследования преступления указанной категории. 
Рассмотрены и проанализированы предметность взаимодействия субъектов 
расследования, обусловленная обстоятельствами, подлежащими доказыванию. 
Кроме этого, в статье поэтапно приведены принципы взаимодействия следовате-
ля (дознавателя) в ходе расследования преступлений, связанных с незаконным 
оборотом оружия с использованием информационно-телекоммуникационных 
сетей, в том числе сети «Интернет». 
КЛЮЧЕВЫЕ СЛОВА. Незаконный оборот оружия, незаконный оборот оружия в сети 
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В настоящее время наблюдается существенная угроза увеличения числа фак-
тов незаконного оборота оружия, что может быть связано с разного рода военны-
ми конфликтами, происходящими в разных частях света. Усугубление ситуации 
происходит благодаря активному внедрению в преступную деятельность инфор-
мационно-телекоммуникационных сетей, в том числе чети «Интернет». Благода-
ря этому незаконный оборот оружия приобретает транснациональный характер, 
а его расследование сопрягается дополнительными сложностями, которые явля-
ются нетипичными для «традиционного» оборота оружия. При этом статистика 
незаконного оборота оружия демонстрирует тенденцию к падению числа выявлен-
ных преступлений рассматриваемой категории. 

В 2018 г. было совершено 27,5 тыс. преступлений, связанных с незаконным 
оборотом оружия, что на 5,1 % меньше, чем за аналогичный период прошлого 
года1. В 2019 г. было совершено 26,6 тыс. рассматриваемых преступлений, что на 

1 Состояние преступности в России за январь-декабрь 2018 года. Москва : Главный информаци-
онно-аналитический центр, 2019. С. 4.
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3,3 % меньше, чем в прошлом году2. В 2020 г. было совершено 24,8 тыс. престу-
плений, связанных с незаконным оборотом оружия, что на 6,6 % меньше, чем в 
прошлом отчетном периоде3. В 2021 г. число преступлений, связанных с незакон-
ным оборотом оружия, составило 23,5 тыс4. В 2022 г. число преступлений данной 
категории составило 22,2 тыс., что свидетельствует об уменьшении соответствую-
щих видов преступлений5. 

Как можно заметить, согласно данным МВД снижение числа фактов неза-
конного оборота оружия является стабильным, устойчивым. При этом не ведет-
ся отдельной статистики незаконного оборота оружия, который был совершен с 
использованием информационно-телекоммуникационных сетей, в том числе сети 
«Интернет». Одновременно с этим, наблюдается значительный скачок преступле-
ний, которые были совершены с использованием информационно-телекоммуника-
ционных сетей в целом, включая использование сети «Интернет». 

Так, в 2021 г. с использованием информационно-телекоммуникационных се-
тей, в том числе сети «Интернет», были совершены 517,7 тыс. преступлений, что 
привело к увеличению показателя в сравнении с прошлым аналогичным перио-
дом на 1,4 %. В общем числе зарегистрированных преступлений их удельный вес 
увеличился с 25,0 % до 25,8 %6. В 2022 г. показатель преступлений совершенных 
при помощи обращения к информационно-телекоммуникационным технологиям 
составил 522, тем самым показатель увеличился на 0,8 % по сравнению с про-
шлым годом7.

Взяв во внимание то, что незаконный оборот оружия  — вид преступле-
ния с высоким уровнем латентности, в совокупности с тем, что общий объем 
преступлений, совершенных с использованием информационно-телекоммуни-
кационных технологий и сетей ежегодно демонстрирует существенный рост, 
можно предположить, что официальная статистика не может отобразить всей 
полноты ситуации, сложившейся в области незаконного оборота оружия с ис-
пользованием информационно-телекоммуникационных сетей, в том числе сети 
«Интернет». Из этого следует, что в настоящее время наметилась острая по-
требность в совершенствовании методик расследования указанного вида пре-
ступлений. В том числе, такое совершенствование может происходить путем 
организации более эффективного взаимодействия следователя (дознавателя) с 
иными субъектами, способными сыграть определенную роль в расследовании 
преступления.

Таким образом, актуальность изучения особенностей взаимодействия следо-
вателя (дознавателя) при расследовании незаконного оборота оружия с использо-
ванием информационно-телекоммуникационных сетей, в том числе сети «Интер-
нет», можно обосновать тем, что в настоящее время расследование преступлений 
данной категории сопровождается трудностями, преодолеть которые возможно 
лишь путем грамотной организации взаимодействия с различными субъектами, 
которые могут оказаться востребованными для раскрытия всех обстоятельств уго-
ловных дел [1; 2, с. 885].

2 Состояние преступности в России за январь-декабрь 2019 года. Москва : Главный информаци-
онно-аналитический центр, 2020. С. 4.

3 Состояние преступности в России за январь-декабрь 2020 года. Москва : Главный информаци-
онно-аналитический центр, 2021. С. 4. 

4 Состояние преступности в России за январь-декабрь 2021 года. Москва : Главный информаци-
онно-аналитический центр, 2022. С. 2.

5 Состояние преступности в России за январь-декабрь 2022 года. Москва : Главный информаци-
онно-аналитический центр, 2023. С. 2.

6 Состояние преступности в России за январь-декабрь 2021 года. Москва, 2022. С. 2.
7 Состояние преступности в России за январь-декабрь 2022 года. Москва, 2023. С. 2.
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Прежде чем конкретизировать специфику взаимодействия следователя (дозна-
вателя) при расследовании, хотелось бы обратиться к вопросу понимания подоб-
ного взаимодействия в общем. 

В.С. Хоршева в качестве взаимодействия предлагает расценивать согла-
сованную по целям и задачам, по времени и месту совместную служебную 
деятельность органа дознания и следователя, основанную на нормативно-пра-
вовых актах, ориентированную на полное раскрытие и расследование престу-
плений [3, с. 167].

О.П. Грибунов полагает, что взаимодействие это обмен информацией, который 
имеет исключительно двухсторонний характер и нарушение его может негативно 
повлиять на весь процесс расследования уголовного дела. Можно определить фор-
му данного обмена, когда следователь получает информацию и предоставляет ее 
другим субъектам взаимодействия [4, с. 24].

Среди самых типичных ситуаций, в итоге наличия которых возникает необ-
ходимость во взаимодействии следователя (дознавателя), хотелось бы обозначить 
следующие:

1. Лицо, которое совершило преступление, является неизвестным.
2. Вынесение решения о возбуждении уголовного дела происходить на основа-

нии материалов, полученных в ходе оперативно-розыскной деятельности.
3. Расследование многоэпизодных, сложных уголовных дел.
 Как можно заметить, типичные ситуации, приведенные выше, и вызывающие 

необходимость во взаимодействии следователя (дознавателя) с иными субъекта-
ми, вполне укладываются в практику расследования незаконного оборота оружия 
с использованием информационно-телекоммуникационных сетей, в том числе 
сети «Интернет».

В ходе противодействия рассматриваемого вида преступления особое значение 
приобретает совместная деятельность, существующая между следователем (дозна-
вателем) и органами либо сотрудниками, которые также отнесены к системе ор-
ганов охраны правопорядка. 

В настоящее время следователь (дознаватель) в связи с проверкой сообщения о 
преступлении обладают правом на дачу органам дознания письменных поручений 
об осуществлении оперативно-розыскных мероприятий, что будет являться обя-
зательным для исполнения (ч. 1 ст. 144 УПК РФ)8. Отметим, что проверка сооб-
щения о преступлении — это лишь одно из направлений совместной деятельности 
следователя (дознавателя) и органа дознания. 

Так, в случае с изначальной следственной ситуации при расследовании не-
законного оборота оружия с использованием информационно-телекоммуника-
ционных сетей, в том числе сети «Интернет», лица, причастные к данному 
совершению преступления, остаются неизвестными. В таком случае розыск по-
дозреваемых лиц может быть возложен следователем на орган дознания (ч. 1 
ст. 210 УПК РФ)9.

В.С. Шадриным было отмечено, что уголовно-процессуальный закон предус-
матривает, что взаимодействие следователя (дознавателя) может заключаться и в 
организационных формах, среди которых стоит назвать такие, как выработка со-
вместных планов оперативно-розыскных и следственных мероприятий, взаимный 
информационный обмен и т.п. [5, с. 136].

Если производство предварительного следствия осуществляется силами след-
ственной группы, или дознание происходит благодаря группе дознавателей, к ним 

8 Уголовно-процессуальный кодекс Российской Федерации : Федер. закон от 18 дек. 2001 № 174-
ФЗ : (ред. от 14 июля 2022) // Российская газета. 2001. 22 дек.

9 Там же.
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могут присоединиться должностные лица, на которых возлагается оперативно-ро-
зыскная деятельность (ч. 2 ст. 163, ч. 23 ст. 223.2 УПК РФ)10. 

Учитывая ситуации, которые могут сложиться в ходе расследования незакон-
ного оборота оружия с использованием информационно-телекоммуникационных 
сетей, в том числе сети «Интернет», может возникнуть потребность в формирова-
нии следственно-оперативных групп (далее — СОГ). Подобные группы могут быть 
различных видов. Например, они могут носить временный либо постоянный ха-
рактер; включать в свой состав следователей (дознавателей) различных ведомств, 
оперативных работников одного и того же либо различных органов дознания; 
быть «дежурными», т.е. сформированными в целях раскрытия преступления по 
«горячим» следам.

С.Ю. Спиридонова подчеркнула значимость взаимодействия следователя (до-
знавателя) с органами, которые наделены оперативно-розыскными полномочиями. 
Значение такого взаимодействия определяется тем, что вовсе не любой орган до-
знания обладает полным комплексом оперативно-розыскных полномочий [6, с. 63].

Таким образом, необходимость в процессе расследования незаконного оборота 
оружия с использованием информационно-телекоммуникационных сетей, в том 
числе сети «Интернет» взаимодействие, устанавливаемое между следователем (до-
знавателем) и должностными лицами, обладающими обширными оперативно-ро-
зыскными полномочиями, является неоспоримым фактом.

Отдельно хотелось бы выделить такое направление оперативно-розыскной де-
ятельности, востребованное для исследуемой категории преступления, как иден-
тификации лица, причастного к преступлению. В случае с незаконным оборотом 
оружия с использованием информационно-телекоммуникационных сетей, в том 
числе сети «Интернет» вытребованным является установление IP-адреса как спо-
соба, позволяющего идентифицировать личность.

К.С. Сидорова подчеркивает, что информацию об IP-адресе в ходе расследова-
ния преступления возможно получить при помощи следственных, иных процес-
суальных действий, а также благодаря направлению поручения органу дознания 
о потребности в оперативно-розыскных мероприятиях [7, с. 84].

Из вышеизложенного следует, что взаимодействие следователя (дознавателя) 
при расследовании незаконного оборота оружия с использованием информаци-
онно-телекоммуникационных сетей, в том числе сети «Интернет», с органами и 
должностными лицами, наделенными полномочиями по производству оператив-
но-розыскных действий, во многом связано со спецификой конкретно данного 
вида преступлений, в которых фигурирует новейшие технологии, что, в свою 
очередь, во многих моментах затрудняет процесс расследования указанного вида 
преступления.

Кроме того, учитывая специфику рассматриваемого вида преступлений, акту-
альным представляется взаимодействие следователя (дознавателя) с субъектами, 
которые причастны к деятельности, заключающейся в контроле за оборотом ору-
жия. В данном случае речь может идти об участковых уполномоченных полиции, 
а также территориальных органов Росгвардии [8, с. 312]. 

На участкового уполномоченного полиции возлагается обязанность по веде-
нию списка лиц, которые являются владельцами оружия. Территориальный ор-
ган Росгвардии, в свою очередь, занимается формированием списка граждан, в 
собственности которых имеется оружие, после чего такие данные направляются в 
территориальный орган МВД России. Помимо этого, направлением деятельности 
является информирование органов МВД о смерти владельцах оружия, что может 

10 Уголовно-процессуальный кодекс Российской Федерации : Федер. закон от 18 дек. 2001 № 174-
ФЗ : (ред. от 14 июля 2022) // Российская газета. 2001. 22 дек.
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оказаться весьма важной информацией для расследования незаконного оборота 
оружия, осуществляемого различными путями.

В виде отдельного возможного направления взаимодействия следователя (до-
знавателя) в процессе расследования преступлений хотелось бы обратить внимание 
на такое, как их взаимодействие с отдельными гражданским институтами, особое 
значение среди которых можно отвести СМИ, а также гражданскому обществу. 

Как отмечает В.А. Горлова, на сегодняшний день СМИ являет собой один их 
главных общественных институтов, который способен оказать содействие право-
охранительным органам в расследовании преступлений. Подобное взаимодействие 
обусловлено негласным двусторонним содействием. Во-первых, правоохранители 
обращаются к СМИ в целях поднятия своего престижа, получения помощи и под-
держки со стороны населения. Во-вторых, для СМИ правоохранительные органы 
являются надежным информационным источником [9, с. 145].

Для примера содействия следователю (дознавателю) в расследовании престу-
пления можно привести целенаправленное психологическое воздействие благо-
даря СМИ путем формирования «тревожной» ситуации для лиц, попадающих 
под оперативную разработку. Создание такой ситуации происходит благодаря 
трансляции соответствующих сообщений, массированно передающихся по раз-
нообразным информационным каналам. Пример тому  — публикация сведений 
о реализации каких-либо специальных операций, о задержании отдельных лиц, 
являющихся членами преступных групп и т.п. [10, с. 32].

В целом же обращение к институту СМИ в ходе расследования преступлений, 
в том числе и расследования незаконного оборота оружия с использованием ин-
формационно-телекоммуникационных сетей, в том числе сети «Интернет», может 
быть вызвано следующими факторами: 

1. Недостаточность либо полное отсутствие данных о событии преступления, 
причастным к нему лицах. 

2. Нереальность получения необходимой информации другим способом [6, с. 146]. 
Что касается гражданского общества, общественности, то население, неравнодуш-

ное к событиям, происходящим в государстве, осуществляет участие в жизни в стране 
путем содействия правоохранительным органам в расследовании преступлений. 

Актуальным также предстает мнение, высказанное Е.В. Макейкиной, которая 
пишет, что взаимодействие при незаконном обороте оружия должно реализовать-
ся с заводами-изготовителями оружия, с бизнес-структурами, конкретными пред-
принимателями, а также иными объектами, проявляющими заинтересованность 
в противодействии преступности. Для того же, чтобы подобное взаимодействие 
стало упорядоченным, необходимо внедрение схем выстраивания рассматривае-
мых взаимоотношений. Благодаря этому станет возможным предотвращение рез-
кого разрастания теневого оборота оружия, а также сокращение числа подобных 
преступлений [11, с. 132]. 

Можно сделать вывод, что СМИ, как и общественность, а также ряд иных 
общественных институтов, предстают как особые непроцессуальные элементы, 
способные оказать содействие в расследовании незаконного оборота оружия, со-
вершенного с использованием информационно-телекоммуникационных сетей, в 
том числе сети «Интернет». Востребованным для расследования рассматривае-
мой категории преступлений может являться информирование о подозреваемых 
лицах широкой общественности посредством опубликования соответствующих 
материалов в СМИ, что, в свою очередь, может принести пользу деятельности 
следователя (дознавателя).

Что касается взаимодействия с бизнес-структурами, то в данном случае речь 
может идти об обращении к провайдерам связи. Так, в случае анализа IP-адреса 
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рекомендуется осуществлять проверку полученной информации через направле-
ние официального запроса в организацию соответствующего провайдера, ответ 
которых может быть использован как доказательство по уголовному делу. 

Таким образом, направления взаимодействия следователя (дознавателя) при 
расследовании незаконного оборота оружия с использованием информационно-те-
лекоммуникационных сетей, в том числе сети «Интернет» являются разносторон-
ними, не ограниченными лишь теми структурами, которые относятся к органам 
охраны правопорядка. 

Тем не менее, вне зависимости от того, какое направление взаимодействия 
было избрано следователем (дознавателем), оно должно сопровождаться соблюде-
нием ряда принципов.

Среди принципов взаимодействия следователя (дознавателя) в ходе рассле-
дования преступлений, в том числе, по анализируемой категории дел, можно 
назвать следующие:

1. Законность. Любые формы взаимодействия должны базироваться на неукосни-
тельном соблюдении уголовно-процессуального и иного законодательства. Проверка 
соблюдения данного принципа вызывает необходимость в прокурорском надзоре. 

2. Наиболее рациональное, оптимальное задействование средств и сил. Соблю-
дение такого принципа позволяет максимально быстро, эффективно расследовать 
преступление, изобличить лиц, совершивших его. Получение ранее неизвестной 
информации должно приводить к ее сообщению иным представителям правоох-
ранительных органов, заинтересованных в расследовании конкретного преступле-
ния [12, с. 91]. 

3. Согласованность в ходе планирования оперативно-розыскных мероприяти-
ях, следственных действий, непрерывность взаимодействия на любых стадиях 
расследования [13, с. 23].

4. Независимость сотрудников органов дознания в сфере выбора методов и 
средств оперативно-розыскной деятельности. Суть данного принципа сводится к 
тому, что следователь (дознаватель) указывает не на способы деятельности орга-
нов дознания, а лишь на задачи, стоящие перед ними [14, с. 68].

5. Руководящее значение, ответственность следователя (дознавателя) за ход 
расследования преступления.

Соблюдение принципов, которые обозначены выше, является обязательным 
для реализации взаимодействия следователя (дознавателя). В ином случае такое 
взаимодействие может оказаться не только малоэффективным, но и незаконным. 

В заключение можно сделать вывод, что взаимодействие следователя (дозна-
вателя), осуществляемое с иными субъектами, участие которых необходимо для 
расследования незаконного оборота оружия с использованием информационно-те-
лекоммуникационных сетей, в том числе сети «Интернет», предстает как значимое 
мероприятие, способное повысить раскрываемость преступлений указанной катего-
рии. Направления такого взаимодействия являются разнообразными, включающи-
ми в себя как правовые, так и отдельные гражданские общественные институты.
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