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РОЛЬ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В УСЛОВИЯХ  
ЦИФРОВОЙ ЭКОНОМИКИ

АННОТАЦИЯ. Современный уровень развития экономики предполагает активное 
использование Интернета, спутниковой связи, новых технологий обработки, хра-
нения и передачи информации, что, в свою очередь, делает актуальной пробле-
му защиты персональных данных и обеспечения информационной безопасности 
государства и предприятий. Несанкционированный доступ к информационным 
ресурсам организаций, уничтожение, блокирование, копирование и использо-
вание информации компаний в корыстных целях третьих лиц наносят значи-
тельный ущерб как отдельным гражданам, так предприятиям и государству. В 
статье рассматривается соотношение понятий информационная безопасность и 
экономическая безопасность, определяются существующие на сегодняшний день 
вызовы и угрозы экономической безопасности в условиях цифровой трансфор-
мации, проводится анализ статистических данных экономических преступлений 
с использованием цифровых технологий; устанавливаются возможные причины 
и факторы ослабления безопасности цифровой экономики. Авторами работы 
представлен анализа статистических данных, характеризующих количество и 
структуру преступлений, связанных с нарушением информационной безопасности 
страны и территорий. В частности, были рассмотрены такие виды преступлений, 
как кибератаки на веб-сайты органов государственной власти; создание, использо-
вание и распространение вредоносных компьютерных программ; мошенничество с 
применением электронных средств платежа.
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В современных условиях цифровой экономики существует большое количе-
ство вызовов и угроз экономической безопасности, преодоление и противодей-
ствие которым является важнейшим направлением национальной безопасности 
государства. Однако нарушители, посягающие на экономическую безопасность 
государства, организаций и граждан, все чаще находят новые и более совершен-
ные способы осуществления своих злонамеренных действий с использованием 
цифровых технологий. Задача государственных органов, обеспечивающих эко-
номическую и информационную безопасность — выявить такие способы, мини-
мизировать их влияние в случае возможной реализации и создать условия, на-
правленные на повышение информационной безопасности в условиях цифровой 
экономики [1].

«Без цифровой экономики мы не сможем перейти к следующему техноло-
гическому укладу. А без этого перехода к новому технологическому укладу у 
российской экономики, а значит и страны, нет будущего» — отметил президент 
Российской Федерации Владимир Владимирович Путин, отвечая на вопросы во 
время «Прямой линии» в 2017 г. Безусловно, функционирование цифровой эко-
номики в условиях постоянной цифровой трансформации неизбежно связано с 
возникновением и влиянием определенного рода угроз. Вызовы и угрозы, с ко-
торыми сталкивается цифровая экономика на сегодняшний день, имеют целью 
подрыв информационной и экономической безопасности российского государства.

Следует отметить, что экономическая и информационная безопасности явля-
ются подсистемой национальной безопасности (рис. 1).

Исходя из стратегических целей, определяющих национальные интересы 
страны, вытекают задачи, позволяющие обеспечить устойчивое развитие страны 
в долгосрочном промежутке времени.

Экономическая безопасность в системе национальной безопасности играет 
фундаментальную роль, поскольку без экономического потенциала невозможно 
противостоять внешним угрозам со стороны мирового сообщества [3].

ROLE OF INFORMATION SECURITY IN TERMS  
OF DIGITAL ECONOMY
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Internet, satellite communications, and new technologies of processing, storing, 
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examine the following types of crimes: cyber attacks on the websites of public au-
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Нынешнее состояние преступности характеризуется тем, что происходит пере-
ход большого количества антисоциальных злоумышленных деяний в киберсреду. 
По данным Генеральной прокуратуры Российской Федерации, за последние 6 лет 
киберпреступность выросла в 11 раз [4]. Это очень показательные значения. А 
если обратить внимание на масштабы и прибыльность в данной преступной сфе-
ре, то по некоторым оценкам ущерб мировой экономики от преступности в сфере 
цифровых и компьютерных технологий составляет от 0,7 до 3 трлн долл. И все 
это имеет положительную динамику1.

Для повышения качества жизни граждан, обеспечения конкурентоспособно-
сти России, развития экономической, социально-политической, культурной и 
духовной сфер жизни общества, совершенствования системы государственного 
управления на основе использования информационных и телекоммуникационных 
технологий была разработана государственная программа Российской Федерации 
«Информационное общество»2.

Для того чтобы определить, насколько широко распространен доступ в ин-
тернет для населения и организаций, мы решили проанализировать статистику 
Федеральной службы государственной статистики в отношении развития инфор-
мационного общества в Российской Федерации. 

Таким образом, мы определили, что по состоянию на конец 2017  г. около 
80 чел. населения из 100 имеют мобильный широкополосный доступ в интернет, 
при этом сохраняется тенденция к увеличению количества абонентов (рис.  2). 
Фиксированный широкополосный доступ имеет 21 чел. из 100.  Эта разница обу-
славливается размером необходимых инвестиций провайдерами в построение те-
лекоммуникационных сетей. В целом, растет количество абонентов, имеющих 
как фиксированный, так и мобильный доступ в интернет.

1 Портал правовой статистики : сайт / Генеральная прокуратура РФ. М., 2019. URL: http://
crimestat.ru/ (дата обращения: 15.11.2019).

2 Об утверждении государственной программы Российской Федерации «Информационное обще-
ство» : Постановление Правительства РФ от 15 апр. 2014 г. № 313 // СПС «КонсультантПлюс».

Рис. 1. Структура национальной безопасности [2]
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Среди организаций также наблюдается рост тех, кто используют интернет в 
своей деятельности. По состоянию на 2017 г. доля таких организаций составила 
89 % (рис. 3).

Можно отметить, что, как среди организаций, так и среди населения доступ в 
интернет распространен достаточно широко. Значит, высока доля потенциальных 
жертв киберпреступлений [5]. Мы решили посмотреть, какое количество орга-
низаций используют средства защиты информации, и на 2017 г. доля подобных 
организаций составила 87,2 % (рис. 4). С 2010 г. доля таких организаций выросла 
на 17,2 %. 

По данным Совета Безопасности Российской Федерации, в 2015 г было зафик-
сировано около 14,4 млн кибератак на веб-сайты госорганов. В 2016 г. эта цифра 
увеличилась более чем в 3,6 раза и составила 52,5 млн попыток взломать инфор-

Рис. 2. Число абонентов мобильного широкополосного доступа 
в Интернет на 100 человек населения, чел.

Источник: Федеральная служба государственной статистики : офиц. сайт. М., 
2019. URL: https://www.gks.ru/folder/14477 (дата обращения: 14.11.2019).

Рис. 3. Доля организаций, использовавших Интернет, в общем числе 
обследованных организаций, %

Источник: Федеральная служба государственной статистики : офиц. сайт. М., 
2019. URL: https://www.gks.ru/folder/14477 (дата обращения: 14.11.2019).
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мационные системы органов государственной власти3. Цель большинства атак — 
получение информации ограниченного доступа и нарушение функционирования 
технических средств [6]. 

Структура киберпреступлений по данным прокуратуры представлена на рис. 5. 
Наиболее значимый удельный вес в количестве преступлений в сфере информаци-
онных технологий занимает интернет-мошенничество [7].

В эпоху развития информационных технологий интернет является неким 
проводником в мир безграничной информации и зачастую простому пользова-
телю затруднительно оценить степень достоверности информации, которую ему 
преподносят различные сайты и ресурсы. С другой стороны, мошенники, исполь-
зующие возможности информационных технологий, имеют все возможности для 
обмана своих потенциальных жертв. Если в реальной жизни им зачастую прихо-
диться коммуницировать со своими жертвами, то в сети Интернет их личность 
остается в тени, тем самым создавая иллюзию невозможности идентификации 
преступника [8].

Также немаловажным следует признать и тот факт, что для совершения обма-
на в виртуальной реальности не обязательно обладать особыми навыками, и без 
них можно создавать сайты-однодневки с целью своего обогащения. 

Нелегальный контент, наоборот, имеет наименьшую долю в структуре ки-
берпреступлений по причине того, что в России у людей сформировано особое 
отношение к такого рода контенту. Нелегальным он считается только по за-
кону, но в подсознании людей информация воспринимается как вполне ле-
гальная и пользоваться ею можно на безвозмездных началах по отношению к 
правообладателю.

С нелегальным контентом борется служба по надзору в сфере связи, ин-
формационных технологий и массовых коммуникаций, у данного органа есть 

3 Статистика и аналитика // Министерство внутренних дел РФ. М., 2019. URL: https://www.
Deljatel-nost/statistics (дата обращения: 17.11.2019).

Рис. 4. Доля организаций, использовавших средства защиты информации, 
передаваемой по глобальным сетям, %

Источник: Федеральная служба государственной статистики : офиц. сайт. М., 
2019. URL: https://www.gks.ru/folder/14477 (дата обращения: 14.11.2019).
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полномочия блокировать и ограничивать доступ пользователей к нежелатель-
ному контенту.

Примечательно, что доли преступлений примерно одинаковы независимо от 
масштаба предприятия [9]. Это связано с тем, что киберпреступники выбирают 
себе объект преступления в зависимости от степени защищенности информаци-
онных систем4. Самое главное правило защиты информационной системы пред-
приятия заключается в следующем: деньги, выделяемые на защиту информаци-
онной безопасности не должны превышать стоимость и потенциальную ценность 
защищаемой информации. Другими словами, микропредприятие не будет защи-
щать свою информацию настолько же эффективно (пропорционально затратам), 
насколько это делают крупные корпорации [там же].

Структура киберпреступлений против хозяйствующих субъектов представлена 
на рис. 6.

Отсюда можно сделать вывод: более доступная информация является менее 
ценной и наоборот. Можно провести параллель с реальной жизнью: одни преступ-
ники крадут кошельки в метро, другие — используют различные схемы для мак-
симизации своего дохода. И те, и другие находят себе жертву по своему «уму».

Так, согласно отчету центра мониторинга и реагирования, на компьютерные 
атаки в кредитно-финансовой сфере (Департамент информационной безопасности 
Банка России), в 2018 г. более 97 % хищений со счетов физических лиц и 39 % 
хищений со счетов юридических лиц было совершено с использованием приемов 
социальной инженерии. Это приемы, с помочью которых преступник злонамеренно 
вводит в заблуждение свою жертву с помощью обмана или злоупотребления довери-

4 Ландшафт угроз для систем промышленной автоматизации. Первое полугодие 2018 / АО Лабо-
ратория Касперского. URL: https://ics-cert.kaspersky.ru/reports/2018/09/06/threat-landscape-for-in-
dustrial-automation-systems-h1-2018/ (дата обращения: 17.11.2019).

Рис. 5. Структура киберпреступлений, %

Источник: Портал правовой статистики / Генеральная прокуратуры РФ. М., 
2019. URL: http://crimestat.ru/ (дата обращения: 15.11.2019).
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ем5. Отличительная черта этого вида мошенничества — направленность на конкрет-
ные группы граждан: конечной целью злоумышленников является перевод средств 
жертв на собственные счета, при этом средства достижения этой цели варьируются.

По данным МВД РФ, самыми популярными нарушениями в сфере информа-
ционных технологий являются нарушения по следующим статьям [10]: 272 УК 
РФ «Неправомерный доступ к компьютерной информации» (рис. 7), 273 УК РФ 
«Создание, использование и распространение вредоносных компьютерных про-
грамм» (рис. 8), 159.3 УК РФ «Мошенничество с использованием электронных 
средств платежа» (рис. 9)6.

Неправомерный доступ к компьютерной информации наказывается уголовной 
ответственностью в случаях, когда это действие повлекло:

1) нарушение целостности (уничтожение или модификация информации);
– нарушение конфиденциальности (копирование информации);
– нарушение доступности (блокирование информации) [11].
Согласно данным статистики МВД за период с 2012 по 2018 гг. заметен нисхо-

дящий тренд расследований преступлений. Число зарегистрированных преступле-
ний год от года варьируется, но остается на достаточно высоком уровне.

На рис. 8 представлена статистика преступлений по ст. 273 УК РФ, с 2015 
по 2018 гг. количество расследованных дел по отношению к зарегистрированным 
составляет около 50 %.

Вредоносное программное обеспечение (далее —ПО) по‑прежнему остается од-
ним из основных инструментов компьютерных преступников. Пользователь чаще 
всего добровольно скачивает «пиратские» видеоигры, компьютерные программы, 

5 Отчет центра мониторинга и реагирования на компьютерные атаки в кредитно-финансовой сфере 
Департамента информационной безопасности Банка России 1.09.2017 — 31.08.2018 // Банк России : 
офиц. сайт. М., 2019. URL: https://www.cbr.ru/Content/Document/File/50959/survey_0917_0818.pdf 
(дата обращения: 14.11.2019).

6 Статистика и аналитика // Министерство внутренних дел Российской Федерации. М., 2019. 
URL: https://www.Deljatel-nost/statistics (дата обращения: 17.11.2019).

Рис. 6. Статистика по предприятиям, пострадавшим от кибератак, %

Источник: Ландшафт угроз для систем промышленной автоматизации. Первое 
полугодие 2018 / АО Лаборатория Касперского. URL: https://ics-cert.kaspersky.ru/

reports/2018/09/06/threat-landscape-for-industrial-automation-systems-h1-2018/  
(дата обращения: 17.11.2019).
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Рис. 7. Неправомерный доступ к компьютерной информации (ст. 272 УК РФ)

Источник: Статистика и аналитика // Министерство внутренних дел 
Российской Федерации. М., 2019. URL: https://www.Deljatel-nost/statistics  

(дата обращения: 17.11.2019).

которые распространяются в сети Интернет бесплатно. Киберпреступник «взламы-
вает» лицензионные платные программы, игры с целью встроить в них свое вредо-
носное ПО, при этом, пользователь ничего не подозревает. По такой схеме работает 
ПО, которое незаконно использует чужие вычислительные системы без ведома вла-
дельцев компьютеров. Расширение сферы безналичных расчетов повлекло за собой 
возникновение своеобразной криминальной индустрии, необходимой для соверше-
ния несанкционированных операций по переводу денежных средств, в том числе 
с использованием платежных карт (рис. 9). Криминальные технологии постоянно 
совершенствуются, становясь доступными широкому кругу лиц, которые могут не 
обладать широкими познаниями в области информационных технологий [12].

Повышение доступности мошеннических схем и инструментов для их реа-
лизации ожидаемо влечет за собой рост числа незаконных транзакций. Так, в 
2016 г. количество несанкционированных операций с использованием платеж-
ных карт выросло на 13,8 % (с 260 тыс. до 296 тыс.), а объем ущерба составил 
1,08 млрд (1,15 млрд) р.7 В подавляющем большинстве, несанкционированные 
операции производятся «посредством сети Интернет и мобильных устройств, 
в том числе интернет-банкинга». Чаще всего (в 93 % случаев) такие опера-
ции означают использование электронных средств платежа (ЭСП) без согласия 
клиента вследствие противоправных действий, потери, нарушения конфиден-
циальности аутентификационной информации.

7 Отчет центра мониторинга и реагирования на компьютерные атаки в кредитно-финансовой сфере 
Департамента информационной безопасности Банка России 1.09.2017 — 31.08.2018 // Банк России : 
офиц. сайт. М., 2019. URL: https://www.cbr.ru/Content/Document/File/50959/survey_0917_0818.pdf 
(дата обращения: 14.11.2019).
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Обеспечение экономической и информационной безопасности в условиях циф-
ровой трансформации связано с рядом проблем. Быстро и активно развивающие-
ся информационные технологии, которые активно используются мошенниками и 
злоумышленниками, заставляют государство и хозяйствующих субъектов совер-
шенствовать системы защиты и противодействия возможным угрозам и повышать 
уровень информационной безопасности в целом. Однако, на сегодняшний день, это 
происходит медленно, и нарушители все чаще находят все более новые и изощ-
ренные способы совершения своих преступлений, которые труднее обнаружить 
и выявить. Исходя из этого, разработка возможных мер противодействия таким 
угрозам и повышения информационной безопасности становится все сложнее [13].

Экономическую безопасность государства нельзя обособлять от экономической 
безопасности хозяйствующего субъекта и отдельной личности, их обязательно 
нужно рассматривать в совокупности. Это связано с тем, что состояние защищен-
ности экономической системы в целом определяется по самому слабо защищен-
ному звену. Таким звеном в экономической безопасности государства является 
отдельный человек, и пока его безопасность будет на низком уровне, всегда будут 
иметь место вызовы и угрозы безопасности страны в целом.

Растущая информатизация экономических процессов требует повышения 
уровня ее безопасности. В настоящее время практически у каждого человека 
есть компьютер, смартфон, имеющий выход в интернет. У каждого есть счет в 
банке, банковская карта и, чаще всего, есть мобильное приложение этого бан-
ка — это удобно, быстро и главное — без больших потерь времени, нервов и 

Рис. 8. Создание, использование и распространение вредоносных 
компьютерных программ

Источник: Статистика и аналитика // Министерство внутренних дел 
Российской Федерации. М., 2019. URL: https://www.Deljatel-nost/statistics  

(дата обращения: 17.11.2019).
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Рис. 9. Мошенничество с использованием электронных средств платежа

Источник: Статистика и аналитика // Министерство внутренних дел 
Российской Федерации. М., 2019. URL: https://www.Deljatel-nost/statistics  

(дата обращения : 17.11.2019).

сил на походы непосредственно в банк. Это понимают и мошенники, желаю-
щие обогатиться за чужой счет преступным путем. Они различными путями 
«взламывают» личные кабинеты пользователей мобильных приложений банков, 
получают несанкционированный доступ к денежным средствам, персональным 
данным клиентов банков и реализуют свои злоумышленные цели. Но многие 
банки, крупные компании все чаще вводят новые способы защиты и повышения 
безопасности личных данных и электронных счетов своих клиентов. Это каса-
ется не только банков, но и других экономических субъектов рынка, которые, 
так или иначе, работают с информационными и компьютерными технологиями 
в процессе своей экономической деятельности.

Распространение социальной инженерии способствует возможностям преступ-
ника получить несанкционированный доступ к персональным данным граждан и 
использовать их в своих корыстных целях. На сегодняшний день не составляет 
труда приобрести базы данных с номерами телефонов, ФИО, паспортными дан-
ными граждан на различных интернет-сайтах, телеграм-каналах. Несмотря на 
то, что в Российской Федерации есть закон «О персональных данных», наруше-
ние которого предусматривает уголовную и административную ответственность, 
количество совершаемых противозаконных деяний не снижается. Нарушители 
эффективно маскируются — этому способствует отсутствие прямого физического 
контакта нарушителя и потенциальной жертвы. 

В целях повышения информационной безопасности в условиях цифровой эко-
номики, а, следовательно, и экономической безопасности страны, организации и 
человека в частности, можно предложить следующие меры:
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1. Эффективное выполнение задач и мероприятий, предусмотренных страте-
гией развития информационного общества в РФ на 2017–2030 гг. и доктриной 
информационной безопасности РФ. 

2. Повышение информированности населения о возможных угрозах в сфере
цифровых технологий, о способах и видах мошенничества, в результате которых 
люди могут потерять свои деньги, о том, как избежать этого мошенничества, как 
повысить безопасность своих сбережений и персональных данных, которые явля-
ются целью злоумышленников.

3. Совершенствование нормативно-правовой базы в сфере обеспечения ин-
формационной безопасности, возможное ужесточение наказаний за совершение 
преступлений против экономической и информационной безопасности людей и 
страны. Также очень важно разработать новые правовые нормы в отношении 
определенных случаев мошенничества, не охваченных существующими законами.

4. В современных условиях цифровой экономики каждая организация должна
регулярно оценивать уровень своей информационной безопасности, осуществлять 
постоянный и всесторонний анализ возможных угроз и последствий от их реали-
зации. Важными для организации должны быть вопросы о том, созданы ли усло-
вия для внедрения современных цифровых технологий по защите информации, 
эффективно ли осуществляется менеджмент в сфере обеспечения информационной 
безопасности, насколько рационально распределены финансовые ресурсы между 
кадровым обеспечением организации и цифровыми технологиями, направленны-
ми на защиту данных и т.п.

5. Усиление работы по блокировке сайтов, рассылок и call-центров мошенни-
ческих структур.

6. Построение взаимодействия с операторами не только мобильной связи и
телеком-провайдерами, но и ip-телефонии и мессенджеров, а также повышение 
взаимодействия с профильными государственными органами [6].

7. Составление банками и финансовыми организациями «белого списка» раз-
решенных к запуску программ на банкоматах. Программы не из этого списка 
не смогут быть запущены на банкоматах, следовательно, преступники не смогут 
внедрять вредоносное ПО в операционные системы банкоматов. 
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