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Аннотация. В статье на основе комплексного системного подхода к обе-
спечению безопасности бизнеса рассматриваются вопросы методологии ис-
следования проблем обеспечения безопасности и развития промышленных 
предприятий. Показывается, что методология обеспечения безопасности и 
развития предприятий должна строиться на основе целого ряда других наук, 
к которым, прежде всего, нужно отнести теорию системного подхода, тео-
рию рисков, теорию устойчивости, теорию управления, теорию надежности, 
теорию катастроф и теорию вероятностей. Так, знание принципов и законов 
управления, даже в концептуальном плане, важно для теории безопасности 
бизнеса при создании систем защиты объектов от внутренних и внешних 
угроз. Дело в том, что сущность проблем теории безопасности предприятий 
связана с резким стечением роковых обстоятельств, способных привести к 
потере стабильности, а затем к разрушению субъекта экономической и хо-
зяйственной деятельности и другим тяжелым последствиям. Именно такой 
сценарий готовят для России в настоящее время США и Евросоюз.
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Abstract. On the basis of the complex system approach to providing business 
security, the article considers methodological issues for investigating problems 
of security provision and developing industrial enterprises. It shows that meth-
odology of security provision and development of industrial companies must be 
built on the basis of a number other sciences which, first of all, should involve 
the theory of system approach, the theory of risks, the theory of sustainability, 
the theory of reliability, the theory of catastrophes, and the theory of probabil-
ity. So, the knowledge of principles and laws of management, even in the con-
ceptual aspect, is important for the business security theory in creating systems 
of protecting objects from internal and external threats. The matter is that the 
essence of problems in the enterprise security theory is connected with abrupt 
combination of fatal circumstances that are able to result in losing stability and 
then in destructing the economic entity and other heavy consequences. This is the 
scenario that is being prepared for Russia by the USA and European Community. 
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В настоящее время научная теория обеспечения комплексной безопасности 
бизнеса и на ее основе безопасности предприятий только формируется [16; 18]. 
Несмотря на то, что своими корнями учение о безопасности восходит к Аристо-
телю, Гиппократу, Еврипиду, Плинию и другим мыслителям древности, по-
требность в совершенствовании своих знаний о безопасности существовала во 
все времена [1]. Особую актуальность приобрела эта потребность в последнее 
время в связи с резким обострением различных угроз, которые стоят сейчас на 
пути развития мировой и российской экономики.

Рассматривая сущность проблемы обеспечения безопасности промышлен-
ного предприятия [14], следует отметить, что до начала 90-х гг. прошлого века 
такой проблемы в России практически не существовало. Это было связано с 
тем, что практически все предприятия при советской власти принадлежали 
государству, и забота о их безопасности лежала на плечах правительства. По 
этой же причине в научном плане не существовало и самого понятия «безопас-
ность предприятия». В лучшем случае это понятие рассматривалось как вид 
деятельности, в чем-то схожий с охраной. Одной из первых попыток научного 
подхода к анализу безопасности было принятие в 1992 г. Федерального зако-
на «О безопасности»1. В настоящее время в России действует новая редакция 
этого закона2. В рамках закона впервые на законодательном уровне было за-
креплено понятие «безопасность организации» как объекта безопасности об-
щества и объекта национальной безопасности. 

Положения закона «О безопасности» явились методологически-правовой 
основой деятельности в сфере безопасности. В соответствии с законом под 
безопасностью того или иного объекта понимается защищенность жизненно 
важных интересов данного объекта от внутренних и внешних угроз. Таким 
образом, под безопасностью промышленного предприятия будем понимать со-
стояние защищенности жизненно важных интересов предприятия от внутрен-
них и внешних угроз. Именно понимание промышленного предприятия как 
сферы столкновения интересов и угроз, а также как результат взаимодействия 
функций развития и безопасности позволяет решать методологические вопро-
сы обеспечения безопасности предприятия. 

Исследование методологических проблем обеспечения безопасно-
сти, несмотря на относительно большое число публикаций по данной теме 
[2;  4;  6–8;  10;  11; 15; 17], еще далеко до завершения. В первую очередь это 
касается методологии обеспечения комплексной безопасности и развития про-
мышленных предприятий и бизнеса.

Теоретической основой для исследования проблем обеспечения комплекс-
ной безопасности промышленного предприятия, а также его устойчивости 
и развития может быть закон сохранения, а также закон единства и борьбы 
противоположностей. Так, закон сохранения применительно к предприятию 
можно сформулировать как сохранение системы (предприятия) в постоянно 
изменяющейся внешней и внутренней среде. Конечно, устойчивое развитие 
предприятия [9; 15], также как и его безопасность, зависят не только от пара-
метров внутренней и внешней среды, но и от характера деятельности предпри-
ятия и качества управления всеми имеющимися ресурсами.

Необходимо иметь в виду, что безопасность, устойчивость и развитие пред-
приятия, хотя и представляют собой тесно связанные характеристики, катего-
рически не допускают подмены понятий. Это объясняется тем, что опасность 

1 О безопасности : федер. закон РФ от 5 марта 1992 г. № 2446-1 // Российская газета. 
1992. 6 мая.

2 О безопасности : федер. закон РФ от 28 дек. 2010 г. № 390-ФЗ // Российская газета. 
2010. 29 дек.
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подмены понятий связана с пренебрежением важного методологического прин-
ципа познания природных и общественных явлений, в основе которых лежит 
категория взаимодействия и закон единства и борьбы противоположностей. 
Функции развития и безопасности представляют собой категории этого закона. 

При изучении деятельности промышленных предприятий большое зна-
чение приобретает познание сущности взаимозависимости и особенностей 
взаимовлияния между развитием и безопасностью. Система устойчивого раз-
вития предприятия, представляющая собой подсистему его жизнедеятель-
ности, находится в тесном взаимодействии и взаимовлиянии с подсистемой 
безопасности предприятия. Осмысление, изучение и управление развитием 
этих подсистем определяют актуальность данной работы, в которой с систем-
ных позиций выстраивается методологическое видение процесса развития 
всех подсистем и их влияние на деятельность промышленного предприятия, 
как цельного организма. 

Обеспечение безопасности промышленного предприятия, рассматривае-
мого как некая социальная система, невозможно без обеспечения его разви-
тия [5]. Отставание в развитии предприятия, как правило, ведет к снижению 
уровня безопасности. Это связано с тем, что в условиях нестабильной внутрен-
ней и внешней среды многие ключевые переменные, характеризующие без-
опасность предприятия, могут находиться в области критических значений, 
приобретая при этом свойство быстрого изменения во времени. Роль челове-
ческого фактора в этом случае резко возрастает. При этом ряд потенциальных 
угроз может перейти в разряд реальных. Существует также вероятность по-
явления качественно новых угроз безопасности. С другой стороны, игнориро-
вание задач обеспечения безопасности предприятия ведет к торможению его 
развития вследствие негативного воздействия различных угроз.

То, что уровень безопасности предприятия в значительной мере определя-
ется уровнем его развития, отражает лишь общую тенденцию в жизни пред-
приятия. Однако высокий уровень развития еще не гарантирует столь же вы-
сокого уровня безопасности. Как говорят математики, это условие является 
необходимым, но не достаточным.

На практике часто приходится сталкиваться с ситуацией, когда управле-
ние развитием предприятия рассматривается в отрыве от управления его безо-
пасностью. При этом функции управления и безопасности существуют как бы 
в параллельных, независимых и непересекающихся направлениях человече-
ской деятельности.

Другая крайность в этих вопросах связана со смешением понятий развитие 
и безопасность, что делать нельзя, так как при этом происходит отождествле-
ние функций реализации интересов предприятия с функциями их защиты. 
Несмотря на близость задач, стоящих перед предприятием в сфере его разви-
тия и обеспечения безопасности, они по своей сути имеют прямо противопо-
ложную направленность. 

Развитие предприятия требует его постоянного расширения и обновле-
ния инноваций. Безопасность же в большей степени требует стабильности 
существующего положения и ограничения всякого рода новаций, особенно 
высокорискованных. Показатели безопасности на стабильно работающем 
предприятии имеют тенденцию к снижению. Теоретически возможна даже 
«абсолютная» безопасность при полном бездействии людей, но при этом ни о 
каком развитии бизнеса на предприятии речи быть не может.

Таким образом, управление развитием предприятия и обеспечение его бе-
зопасности представляют собой единый процесс, характеризующийся наложе-
нием функций безопасности и развития. Обе эти функции связаны с улучше-
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нием показателей деятельности предприятия, однако действуют они разными 
способами и средствами.

Касаясь понятийного аппарата теории безопасности [3] промышленных 
предприятий, необходимо обратить внимание на следующие основные вопро-
сы, входящие в это определение:

– сущность и содержание безопасности предприятия;
– иерархические уровни безопасности социальных систем; 
– система безопасности промышленного предприятия;
– система обеспечения безопасности предприятия;
– объекты, субъекты и методологические принципы обеспечения безопас-

ности промышленного предприятия;
– элементы системы безопасности промышленного предприятия;
– механизмы безопасности предприятия;
– структурная классификация безопасности (внутренняя и внешняя);
– виды безопасности промышленного предприятия;
– политика и концепция безопасности промышленного предприятия.
Рассматривая предприятие как социальную систему, в центре которой на-

ходится человек, можно выделить различные иерархические уровни обеспе-
чения безопасности, а именно: безопасность личности, безопасность предпри-
ятия, отраслевая (или региональная) безопасность, безопасность государства, 
общественная безопасность, т. е. с точки зрения иерархии безопасность пред-
приятия — один из объектов национальной безопасности. Отсюда следует, 
что деятельность любого предприятия должна находиться в правовом поле, 
определяемом законодательством государства. При этом следует отметить, 
что правовое регулирование транснациональных объединений и холдинговых 
компаний в Российской Федерации существенным образом отстает от пред-
принимательской практики. Во многом это связано с тем, что Федеральный 
закон «О холдингах» в России до сих пор не принят. Транснациональные кор-
порации представляют собой сложнейшую многоступенчатую вертикаль, при 
этом каждое юридическое лицо, входящее в корпорацию, должно действовать 
в соответствии с законодательством того государства, на чьей территории та-
кое подразделение находится.

Таким образом, безопасность предприятия представляет собой сложную 
функциональную многоуровневую систему, внутри которой непрерывно 
происходят процессы взаимодействия и противоборства жизненно важных 
интересов предприятия с угрозами этим интересам (как внутренним, так и 
внешним). При этом, как интересы, так и угрозы, постоянно испытывают воз-
действие со стороны факторов внутренней и внешней среды, а также действия 
управляющей системы.

При анализе сущности и содержания безопасности предприятия необходи-
мо отметить, что еще три десятка лет назад такого понятия в научной лексике 
вообще не существовало. В лучшем случае это понятие употреблялось с пози-
ции охранной деятельности и только после принятия в 1992 г. Федерально-
го закона «О безопасности» был закреплен принципиально новый для России 
концептуальный подход к этой проблеме. Под тем или иным видом безопасно-
сти стали понимать защищенность жизненно важных интересов предприятия 
в рассматриваемой сфере деятельности от внутренних и внешних угроз.

Единую методологическую базу для решения различных вопросов обеспе-
чения комплексной безопасности предприятия должна обеспечивать теория 
безопасности предприятия, которая в настоящее время фактически находится 
в стадии формирования. При этом сущность теории безопасности предприя-
тий должны составлять механизмы реализации функции безопасности, явля-
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ющейся одной из важнейших функций бытия. Объектом теории безопасности 
будет система важнейших функций бытия — функций развития и безопасно-
сти. Кроме того, к объектам теории безопасности предприятия можно отнести 
систему интересов по всему полю носителей.

Под системой безопасности предприятия по определению Г. А. Минаева 
понимают «методологию теоретических подходов и практических действий, 
обеспечивающих максимально полную защиту жизненно важных интересов 
социальной системы от угроз, как внутренних, так и внешних» [8]. Именно 
учет в системах безопасности категории интереса по всему полю его носителей 
создает методологическую базу теоретических подходов к системам безопасно-
сти предприятий.

Необходимо различать понятия «система безопасности предприятия» и 
«система обеспечения безопасности предприятия». Если под системой безо-
пасности мы понимаем, прежде всего, функциональную систему, в рамках ко-
торой происходит взаимодействие интересов и угроз, то система обеспечения 
безопасности предприятия — это уже организационная система, включающая 
в себя органы обеспечения безопасности предприятия, силы, методы и сред-
ства. Основными элементами системы обеспечения безопасности предприятия 
являются субъекты безопасности; законодательство, регламентирующее отно-
шения в области безопасности, а также политика обеспечения безопасности.

Основными объектами обеспечения безопасности предприятия являются: 
– личность, группа и коллектив предприятия в целом, рассматриваемые с 

позиции их прав и свобод;
– юридическое лицо, включающее материальные, финансовые, интеллек-

туальные и духовные ценности; уставные нормы; права; целостность и незави-
симость.

Основными субъектами обеспечения безопасности предприятия высту-
пают само предприятие и государство. Если предприятие обеспечивает свою 
безопасность всеми имеющимися в его распоряжении ресурсами и средства-
ми, то государство осуществляет функции обеспечения безопасности пред-
приятия опосредованным образом через органы законодательной, исполни-
тельной и судебной власти. Еще одним субъектом обеспечения безопасности 
предприятия в соответствии с законом может быть негосударственная си-
стема обеспечения безопасности. В этой роли обычно выступают частные 
охранные службы и детективные агентства. Кроме этого, в некоторых не-
государственных организациях создаются комитеты и другие структуры по 
обеспечению безопасности бизнеса.

Основные принципы обеспечения безопасности предприятия включают:
– принцип законности;
– соблюдение баланса жизненно важных интересов работников, предприя-

тия и государства;
– сбалансированность всех видов обеспечения безопасности и изменение их 

приоритетности в зависимости от конкретной ситуации;
– взаимная ответственность предприятия и государства по обеспечению бе-

зопасности;
– интеграция с системами обеспечения национальной безопасности;
– реальность выдвигаемых задач с учетом имеющихся у предприятия ре-

сурсов, сил и средств;
– базисная роль экономической безопасности промышленного предприя-

тия и ее взаимосвязь с различными видами безопасности;
– взаимосвязь безопасности с устойчивостью, конкурентоспособностью и 

развитием предприятия;
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– учет интересов государства, субъектов РФ, отдельных социальных групп 
и личности;

– учет региональных особенностей;
– выявление потенциальных угроз и определение путей их предотвра-

щения.
Применение перечисленных принципов повышает эффективность обе-

спечения безопасности предприятия, а отклонение чревато большими ослож-
нениями.

Система безопасности любого предприятия состоит из двух основных бло-
ков — методологического и функционального, связь между которыми осу-
ществляется через политику в области безопасности. При этом методологи-
ческий блок отражает взаимосвязь и взаимозависимость между функциями 
развития и безопасности. Функциональный блок, в свою очередь, определяет 
отношения между категорией интереса и категорией угрозы. Совместный учет 
категорий безопасности и интереса позволяет наполнить методологию теорети-
ческих подходов к системам безопасности и управления новым содержанием. 
При этом появляется возможность создания основ научного подхода к анализу 
состояния промышленных предприятий и эффективности их управления.

Большое значение в системе безопасности предприятия имеет выбор меха-
низмов обеспечения безопасности. В случае господства в стране государствен-
ной собственности безопасность предприятий обеспечивается государством. 
Коренным образом меняется ситуация в рыночных условиях, когда доля го-
сударства в экономике постоянно сокращается. При этом сокращается также 
участие государства в обеспечении безопасности хозяйствующих субъектов.

Разумеется, что безопасность предприятий не может существовать сама 
по себе. Она должна органически вписываться в единую государственную по-
литику обеспечения национальной безопасности через деятельность государ-
ственных и негосударственных структур безопасности.

С точки зрения структурной классификации безопасность предприятий в 
зависимости от местонахождения источника опасности может быть внутренней 
и внешней. Отсюда вытекают различия в выборе методов, форм и способов обе-
спечения безопасности. Следует отметить, что в условиях глобализации грани-
ца между внутренней и внешней безопасностью может быть размыта. При этом 
некоторые виды угроз бывает трудно привязать к какому-то одному источнику.

В настоящее время мир взаимозависим и настолько интегрирован, что 
практически невозможно обеспечить внешнюю безопасность предприятия 
только рамками национальных границ. Поэтому достижение внешней безо-
пасности предприятий для любой страны возможно только на условиях дости-
жения разумного баланса интересов всех участвующих сторон.

Заметное значение при выработке конкретной политики и стратегии обе-
спечения безопасности предприятий имеет классификация безопасности по 
ее видам. К сожалению, Федеральный закон «О безопасности» 1992 г. не дал 
строгого толкования принципов классификации по видам безопасности. В ос-
нову любой классификации должны быть положены какие-то наиболее суще-
ственные единые признаки. Среди характерных признаков для предприятий 
можно выделить такие, как объект безопасности, характер угроз или сфера 
деятельности предприятия; в зависимости от объекта — безопасность лично-
сти, трудового коллектива, юридического лица, руководителя; в зависимости 
от характера угроз, их источника и специфики — безопасность от угроз при-
родного, антропогенного или социального характера. Особую практическую 
значимость при защите жизненно важных интересов имеет классификация 
безопасности в зависимости от сферы или области деятельности предприятия.
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Все виды безопасности тесно связаны между собой и находятся в диалек-
тическом взаимодействии. При этом задачей обеспечения безопасности хозяй-
ствующего субъекта является достижение определенного рационального па-
ритета между различными видами безопасности для каждого этапа развития 
предприятия. Формирование политики и концепции обеспечения безопасно-
сти предприятий были подробно рассмотрены в работах автора [12; 13].

Резюмируя все перечисленное, можно констатировать, что в рамках ис-
следования проблем обеспечения комплексной безопасности и развития про-
мышленных предприятий следует выделять теоретический и практический 
уровень их рассмотрения. При этом в рамках изучения системы безопасности 
предприятия уделить внимание выявлению сущности основных категорий, 
формирующих систему, базовых принципов и функций, а также отношени-
ям, существующим внутри этой системы, а в рамках системы обеспечения 
комплексной безопасности предприятия исследовать действие механизма, по-
зволяющего диагностировать уровень обеспечения безопасности. Кроме этого, 
выработать критерии обеспечения безопасности и развития предприятия на 
основе использования объективной и своевременной информации. И, нако-
нец, рекомендовать конкретные методики для нивелирования отрицательных 
воздействий внутренних и внешних факторов на предприятие, учитывая ие-
рархический уровень обеспечения безопасности. При использовании методик 
важно учитывать зависимость между скоростью нарастания угроз и оператив-
ностью их выявления и предотвращения.
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